
TP pfSense : Redirection de ports 
 

 
Schéma du lab 
 

 
Etape 1 et 2 : 
 
Réseau NAT_WAN : 

 

 
Configuration du réseau NAT_WAN (WAN) avec DHCP activé 

 
VM1 pfSense (Firewall) : 



 
Paramétrage de l’interface WAN de la VM pfSense 

 
Paramétrage de l’interface LAN de la VM pfSense 

 
 
VM2 Serveur Linux : 

 



Configuration réseau du serveur Debian dans le LAN 

 
 
VM3 Client WAN : 

 
Configuration réseau du client WAN 
 

Etape 3 : 
 
Configuration Apache : 
 

 
 



 
 
 
Configuration SSH : 
 

 
 
Configuration finale du serveur :  



 
 

 
 
 
Etape 4 : 
 
 



 
 
Etape 5 : 
 

 
 

 
 
 



 
 

 
 
Etape 6 : 
 
Redirection SSH : 
 



 

 



 
 

 
 
Redirection HTTP : 
 



 

 
 



 
 

 
 
Etape 7 : 
 
Test connexion SSH : 
 
Avant de tester la connexion SSH chez le client je cherche mon adresse IPV4 WAN dans pfsense : 



 
Mon adresse IPv4 est 10.10.50.5 
 
Le client WAN doit avoir une adresse IP; dans un premier temps je fais les mises à jour puis j’installe le logiciel 
pour qu’une adresse IP lui soit donnée : 
 

 



 

 
Son adresse IP lui a été donnée (10.10.50.4/24) 
 
Je me suis rendue compte que je n’avais pas crée d’user1. J’en ai crée un sur le serveur avec un mot de passe 
puis le test peut être fait : 
 



 

 
 
Test connexion HTTP : 
 



 
 
Bonus : 
 
 


